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Inledning

Syftet med denna anvisning

Al ska vara ett strategiskt verktyg for grundskolefoérvaltningen i dess strdvan att vara en
modern och effektiv forvaltning som anvander digitaliseringens mojligheter for att skapa
maximalt virde for vara elever och deltagare.

Denna anvisning syftar till att:
1. Etablera ett bindande och heltdckande regelverk for all anviandning av Al.
2. Skydda information som omfattas av personuppgiftslagstiftning och sekretess.
3. Minimera juridiska, finansiella, operativa och fértroendemassiga risker.

4. Frédmja en kultur av ansvarsfull innovation och medvetenhet kring Al.

Vem omfattas av anvisningen

Denna anvisning omfattar samtliga anstillda, fortroendevalda, konsulter, praktikanter och
andra som utfor arbete for grundskoleforvaltningen, oavsett anstdllningsform.

Anvisningen giller all anvandning av Al-teknologi i tjdnsten. Den gor en skarp atskillnad
mellan:

o Kategori A - Externa, publika Al-tjinster: Webbaserade verktyg som inte ar
specifikt upphandlade av organisationen. For dessa giller de striktaste
restriktionerna.

o Kategori B - Godkiinda och upphandlade Al-system: Sérskilda Al-losningar
som har genomgétt organisationens process for riskbedomning,
sdkerhetsgranskning och upphandling. Dessa system regleras av denna anvisning
samt av specifika anviandarinstruktioner och avtal.

Ansvaret for en klok och etisk anvindning av artificiell intelligens aligger alla
medarbetare. Genom att folja de principer och regler som faststills hir kan Al anvindas
for att skapa verkligt viarde for de vi ér till for, samtidigt som forvaltningen upprétthéller
och stérker allménhetens fortroende.
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Bakgrund

En ny teknologisk era for grundskoleférvaltningen

Grundskoleforvaltningen stér infor ett teknologiskt paradigmskifte drivet av artificiell
intelligens (Al), i synnerhet utvecklingen inom stora sprakmodeller (LLM) och generativ
Al Denna teknologi har potentialen att i grunden omforma hur offentlig férvaltning
arbetar, interagerar med medborgare och arbetar med beslut. Den erbjuder en historisk
mojlighet att forbéttra servicen, automatisera komplexa processer och frigdra méanskliga
resurser till de mest virdeskapande uppgifterna. Samtidigt medfor denna kraftfulla
teknologi betydande risker relaterade till dataskydd, sekretess, informationssékerhet,
diskriminering och allminhetens fortroende. En ansvarslos eller oreglerad anvandning av
Al riskerar att underminera grundldggande principer om: legalitet, objektivitet och
proportionalitet.

Denna anvisning &dr framtagen for att etablera ett robust och tydligt ramverk. Den syftar
till att mojliggéra innovation pa ett kontrollerat och sékert sétt, och sékerstilla att
forvaltningens anvéndning av Al dr ansvarsfull, laglig, etisk och i linje med uppdraget att
tjdna allménheten.

Bakgrund och teknologisk kontext

Al &r ett samlingsnamn for system som kan uppvisa intelligent beteende genom att
analysera sin omgivning och fatta beslut for att uppna specifika méal. Generativ Al, som
denna anvisning sérskilt adresserar, &r en gren av Al som kan skapa nytt innehéll sdsom
text, bilder, ljud och data, baserat pad de mdnster den lart sig frdn enorma dataméingder.
Det ar avgorande att forsta att de flesta publika, webbaserade Al-tjanster verkar utanfor
EU/EES. All data som matas in i dessa system ska betraktas som overford till tredje land
och kan anvéndas av leverantoren for att vidare tréna sina modeller.

Detta faktum omojliggdr i praktiken anvéndningen av all form av information som &r
skyddsvérd enligt svensk och europeisk lagstiftning, sésom personuppgifter (GDPR) och
sekretessbelagd information (offentlighets- och sekretesslagen). Denna anvisning &r
utformad i enlighet med befintlig och kommande lagstiftning, inklusive EU:s
dataskyddsforordning (GDPR), offentlighets- och sekretesslagen (OSL), och de principer
som faststélls i EU:s kommande Al-férordning (Al Act).

Koppling till andra styrande dokument

Styrande dokument Koppling till denna anvisning

Goteborgs Stads regel for IT-anvéndare Faststéller allménna ansvar och atagande
for IT-anvindare 1 Goteborgs Stad.

Goteborgs Stads policy for digitalisering | Beskriver styrande principer for
och IT Goteborgs Stads arbete med
verksamhetsutveckling med stod av

digitalisering.
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Anvisning

Etiskt och juridiskt ramverk

1. Princip 1: Manskligt agentskap och tillsyn

Detta kapitel definierar de sju grundlidggande principer som ska genomsyra all
identifiering, utveckling, upphandling och anvindning av artificiell intelligens inom
forvaltningen. Dessa principer, hirledda frdan EU-kommissionens hdgnivaexpertgrupp for
artificiell intelligens, utgdr grunden for forvaltningens Al-styrning. Varje princip ar av
lika stor vikt.

1.1 Definition och rattslig grund

Principen om méinskligt agentskap och tillsyn faststéller att Al-system ska fungera som
verktyg for ménniskan, forstirka ménskliga formégor och agera i enlighet med ménsklig
avsikt och kontroll. Méanniskan, inte teknologin, r och forblir den slutgiltiga
beslutsfattaren och den som bér ansvaret. Denna princip ar djupt forankrad i
forvaltningsrittsliga principer dér krav pa individuellt ansvar &r centrala. Ett Al-system
kan aldrig vara en juridisk person och kan dédrmed aldrig alaggas ett juridiskt ansvar.

1.2 Innebord for grundskoleforvaltningen

Inom grundskoleforvaltningens verksamhet innebér detta ett absolut forbud mot att
delegera myndighetsutovning eller andra beslut som har réttslig eller p& annat sétt
betydande paverkan pa enskilda till ett Al-system. Al kan anvindas for att forbereda,
sammanstilla, analysera och presentera underlag, men det slutgiltiga stdllningstagandet,
bedomningen och beslutet ska alltid fattas av en behorig befattningshavare. Medarbetare
far aldrig hdnvisa till "Al:ns beddmning" som grund for ett beslut, det finns alltid ett
personligt tjdinstemannaansvar.

1.3 Krav pa medarbetaren

e Du ska alltid agera som den slutgiltiga granskaren och redaktoren av allt Al-
genererat material som du anvénder i ditt arbete.

e Du ska utova ett kritiskt forhallningssatt och aktivt ifrdgasitta de resultat,
sammanfattningar och slutsatser som ett Al-system presenterar.

o Du far aldrig okritiskt kopiera och klistra in Al-genererad text i officiella
dokument, beslut, protokoll eller extern kommunikation utan att forst ha
verifierat dess korrekthet samt sidkrat kvalitet och tonfall.

e Du ér personligen ansvarig for riktigheten och ldmpligheten i det material du
producerar, oavsett vilka verktyg du har anvént for att ta fram det.

Grundskoleférvaltningens anvisning fér ansvarsfull, sdker och vardeskapande anvandning
av artificiell intelligens (Al)

6 (25)



1.4 Krav pa organisationen och ledarskapet

Organisationen ska utforma arbetsprocesser sa att de innehaller obligatoriska
ménskliga gransknings- och godkénnandesteg i de fall Al anvénds for att ta fram
beslutsunderlag.

Ledarskapet ska frdmja en kultur dér kritiskt tinkande och ifragaséttande av
teknologiska resultat uppmuntras.

Organisationen ska sikerstélla att medarbetare far tillrdcklig utbildning i att forsta
och utvirdera de Al-verktyg som stills till deras forfogande.

1.5 Scenarier och exempel

Felaktig tillimpning av Al verktyg: En specialpedagog som utreder en anmélan
om krénkande behandling anvénder en Al-tjanst for att sammanfatta flera elevers
och lérares skriftliga redogorelser. Al:ns sammanfattning lyfter fram en specifik
konflikt, men missar att flera elever beskriver ett upprepat monster av social
utfrysning, vilket indikerar systematisk mobbning. Specialpedagogen laser endast
sammanfattningen och beddmer att eleven inte blivit utsatt for krdnkande
behandling, rektor faststiller bedomningen. Ansvaret for den felaktiga
beddomningen ligger hir pa specialpedagogen och rektor.

Korrekt tillimpning av Al verktyg: En utvecklingsledare anvinder ett godként,
internt Al-verktyg for att transkribera en lang ljudinspelning fran ett mote.
Utvecklingsledaren anvénder sedan transkriptionen som ett sokbart register for att
snabbt hitta relevanta passager, lyssnar pa originalinspelningen for att bekréfta
citatens exakthet, och skriver déarefter sitt eget protokoll baserat pa sin
professionella beddmning och anteckningar. Al:n har hér fungerat som ett
effektivt arbetsverktyg under full ménsklig kontroll.

2. Princip 2: Teknisk robusthet och sakerhet

2.1 Definition och rattslig grund

Principen om teknisk robusthet och sdkerhet kréver att Al-system dr motstandskraftiga,
tillforlitliga och reproducerbara. De ska fungera som avsett och ha en sédkerhetsmarginal
for att hantera fel, inkonsekvenser och ovéntade situationer. Denna princip ar direkt

kopplad till lagkrav pa informationssidkerhet samt dataskyddsforordningens krav pa
inbyggt dataskydd och dataskydd som standard (Artikel 25).
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2.2 Innebord for grundskoleforvaltningen

Medarbetare maste vara medvetna om de inneboende svagheterna i dagens Al-teknologi.
Det giller i synnerhet generativa Al-modellers tendens att "hallucinera”, det vill séga att
generera Overtygande men helt felaktiga svar. For medarbetaren innebér detta en absolut
skyldighet att faktagranska all information som genereras av Al i all fortsatt anvéindning.
Forvaltningen ska ha en rigords process for att utvérdera, testa och validera Al-system
innan de godkénns for anvéndning.

2.3 Krav pa medarbetaren

e Du ska utgd frin att all faktainformation (&rtal, namn, statistik, laghdnvisningar,
etc.) som genereras av en Al &r felaktig tills du har verifierat den mot en
tillforlitlig, oberoende killa.

e Du ska aldrig anvidnda Al for uppgifter dir exakthet &r kritisk och dér du saknar
mojlighet eller kompetens att sjdlvstandigt verifiera resultatet.

2.4 Krav pa organisationen och ledarskapet

e Organisationen ska upprétta och underhélla en forteckning dver godkianda Al-
tjénster som har genomgétt en teknisk sdkerhetsgranskning och riskbeddmning.

e Organisationen ska i mojligaste man blockera atkomst till icke-godkénda Al-
tjénster via ndtverk och utrustning.

e Vid upphandling av Al-system ska det stéllas krav pé leverantdren avseende
systemets robusthet, sdkerhet, prestanda och processer for sarbarhetshantering.

2.5 Scenarier och exempel

o Felaktig tillimpning av Al verktyg: En kommunikator fér i uppdrag att snabbt
skriva en intern artikel om en ny lagstiftning. Personen ber en publik Al-tjanst att
"forklara de viktigaste fordndringarna i den nya skollagen". Al:n genererar en
text som felaktigt refererar till paragrafer som inte finns och hittar pa ett sista
datum for implementering. Artikeln publiceras utan faktagranskning, vilket leder
till att personal far felaktig information och forvaltningen tvingas publicera en
rattelse.

e Korrekt tillimpning av Al verktyg: En analytiker anvinder ett godkant Al-
verktyg for att skriva ett Python-skript (som ett enklare datorprogram) for att
analysera en stor mingd avidentifierad statistik. Al:n genererar en fungerande
kod. Analytikern, som har grundldggande kunskaper i Python, granskar koden rad
for rad for att sikerstélla att den gor korrekta berdkningar och inte innehéller
nagra sikerhetsméassiga svagheter innan den anvénds.

Grundskoleférvaltningens anvisning fér ansvarsfull, sdker och vardeskapande anvandning
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3. Princip 3: Dataskydd och datakvalitet

3.1 Definition och rattslig grund

Denna princip omfattar rétten till personlig integritet, skydd av personuppgifter och
robust dataforvaltning. Den baseras direkt pd principerna i EU:s dataskyddsférordning
(GDPR), sérskilt Artikel 5, som kraver att personuppgifter behandlas lagligt, korrekt,
Oppet, for specifika andamél, med dataminimering, korrekthet, lagringsbegransning samt
integritet och konfidentialitet. Principen omfattar &ven skydd av all annan sekretessbelagd
och verksamhetskritisk information.

3.2 Innebord for grundskoleforvaltningen

Denna princip utgor grunden for den riskbaserade modellen som beskrivs senare i
anvisningen. Den innebér ett absoluta forbud mot att anvénda personuppgifter eller
sekretessbelagd information i externa, publika Al-tjinster. Aven vid anvindning av
internt godkdnda system som behandlar personuppgifter, ska en
dataskyddskonsekvensbedomning (DPIA) genomforas och principerna om inbyggt
dataskydd och dataskydd som standard tillimpas rigorost. Kvaliteten pa den data som
anvands for att trdna eller interagera med Al-system &r avgorande for resultatets
tillforlitlighet och réttvisa.

3.3 Krav pa medarbetaren

e Du ska strikt och utan undantag folja den riskbaserade modellen (Grén, Gul, R6d
zon) som beskrivs i denna anvisning.

e Du far aldrig, under nagra som helst omstdndigheter, mata in personuppgifter,
sekretessbelagd information eller annan verksamhetskritisk data i en extern,
publik Al-tjénst. Detta inkluderar &ven indirekta personuppgifter som i
kombination kan identifiera en person.

e Duir skyldig att genomfora en noggrann avidentifiering av all text innan den
anvénds 1 enlighet med "Gul zon". Om du &r oséker pd om avidentifieringen &r
tillracklig, ska du avsta.

¢ Du ska hantera all data i enlighet med organisationens befintliga
informationsséikerhets- och dataskyddsriktlinjer.
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3.4 Krav pa organisationen och ledarskapet

¢ Organisationen ska tillhandahélla tydlig och dterkommande utbildning for all
personal gillande dataskydd, sekretess och informationsklassificering.

e Organisationen ska sékerstilla att det finns ett giltigt personuppgiftsbitradesavtal
med alla leverantorer av Al-tjanster som kommer att behandla personuppgifter.

¢ Dataskyddsombudet ska involveras i ett tidigt skede vid alla initiativ som ror
upphandling eller utveckling av Al-system som hanterar personuppgifter.

3.5 Scenarier och exempel

¢ Felaktig tillimpning av Al verktyg: En chef vill sammanfatta
medarbetarsamtalen for sitt team. Chefen kopierar sina digitala anteckningar, som
innehaller namn, personliga omdomen och diskussioner om hélsa och framtida
karridr, och klistrar in de i en extern, webbaserad Al-tjénst (kategori A) med
prompten "Sammanfatta de viktigaste utvecklingsomradena for mitt team". Detta
utgor ett brott mot denna anvisning och en personuppgiftsincident.

¢ Korrekt tillimpning av Al verktyg: En registrator vill forbdttra sokbarheten i
dldre protokoll. Efter att ha sékerstillt att protokollen 4r offentliga handlingar
som inte innehaller ndgra personuppgifter eller sekretessbelagd information som
inte dr godkind att publiceras, anviands en Al-tjdnst for att automatiskt generera
sokord (taggar) for varje protokoll. Detta effektiviserar arbetet utan att
kompromissa med dataskyddet.

4. Princip 4: Transparens

4.1 Definition och rattslig grund

Transparensprincipen innebér att medborgare och anvéndare har ritt att veta nir de
interagerar med ett Al-system. Detta omfattar dven sparbarhet och forklarbarhet
(Explainable Al "XAI”), det vill siga mdjligheten att pa en begriplig niva fa forklarat hur
ett Al-system har kommit fram till ett visst resultat eller beslut. Principen ar néra kopplad
till offentlighetsprincipen och rétten till insyn i offentliga organisationers verksamhet.

4.2 Innebord for grundskoleforvaltningen

Forvaltningen ska vara 6ppna och drliga med var anvindning av Al I extern
kommunikation ska vi inte d6lja om Al har anvénts. Internt dokumenteras anvéndningen
av Al-system s4 att beslut och processer ir sparbara och kan granskas. Aven om de mest
komplexa Al-modellerna kan vara svara att forklara i detalj, ska vi alltid kunna redogéra
for systemets syfte, vilken data det anvénder, och de 6vergripande principerna for dess
funktion.
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4.3 Krav pa medarbetaren

Du ska pé lampligt sétt indikera nir Al har anvénts som ett vésentligt verktyg for
att skapa ett dokument eller annat material. Detta kan goéras genom en fotnot, en
kommentar i dokumentets metadata, eller enligt annan anvisning fran
organisationen.

Du far inte medvetet framstdlla ett i huvudsak Al-genererat verk som ditt eget
originella arbete, sdrskilt inte i sammanhang dér originalitet och egen analys &r av
vikt.

Vid fragor fran medborgare eller media ska du pa ett korrekt och Oppet sétt kunna
redogora for hur du anvénder Al i ditt arbete, i enlighet med denna anvisning.

4.4 Krav pa organisationen och ledarskapet

Organisationen ska uppratta och underhélla ett internt register 6ver godkénda Al-
system (kategori B), som beskriver varje systems syfte, dataanvindning och
ansvarig funktion.

Organisationen ska utveckla tydliga interna riktlinjer for nér och hur Al-genererat
innehdll ska mérkas eller deklareras.

Alla Al-drivna tjanster som riktar sig direkt till medborgare (t.ex. chattbotar) ska
tydligt identifiera sig som Al-system.

4.5 Scenarier och exempel

Felaktig tillimpning av Al verktyg: En enhet publicerar en stor rapport om
framtida demografiska utmaningar pa forvaltningens webbplats. Stora delar av
den analyserande texten &r direkt genererad av en Al, men detta ndmns
ingenstans. En journalist som granskar rapporten uppticker att texten liknar
standardutdata fran en kind Al-modell, vilket leder till en artikel om att
forvaltningen "ldter robotar skriva sina rapporter" och en efterfoljande
fortroendekris.

Korrekt tillimpning av Al verktyg: Samma avdelning publicerar rapporten. |
forordet eller metodavsnittet skriver de: "For att effektivt sammanstdlla och
analysera de stora datamdngder som ligger till grund for denna rapport har
forvaltningen anvint ett Al-baserat analysverktyg for att identifiera trender och
generera initiala textutkast. Alla slutsatser, bedémningar och den slutgiltiga
texten har formulerats och kvalitetssikrats av avdelningens analytiker."

Detta dr ett transparent och fortroendeingivande forhallningssatt.
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5. Princip 5: Mangfald, icke-diskriminering och
rattvisa

5.1 Definition och rattslig grund

Denna princip kraver att Al-system utformas och anvénds pa ett sétt som ér tillgéngligt

for alla, undviker ordttvis partiskhet (bias) och motverkar alla former av diskriminering.

Principen ér grundad i de ménskliga rattigheterna och diskrimineringslagstiftningen.

5.2 Innebord for grundskoleforvaltningen

Al-system lar sig frén data, och om den data reflekterar historiska eller samhélleliga
fordomar, kommer Al:n att reproducera och potentiellt forstiarka dessa fordomar.
Forvaltningen har ett juridiskt och etiskt ansvar att sékerstélla att var anvindning av Al

inte leder till direkt eller indirekt diskriminering av individer eller grupper. Detta kraver

en aktiv medvetenhet om riskerna med bias/partiskhet i bdde data och algoritmer, samt
processer for att identifiera och motverka detta.

5.3 Krav pa medarbetaren

¢ Du ska vara medveten om att Al-genererat innehall kan aterspegla stereotyper
eller fordomar. Du har ett ansvar att granska och korrigera innehall sa att det ar
inkluderande och neutralt.

¢ Du ska vara sirskilt uppméirksam nér du anvénder Al {or att analysera data som

ror méanniskor, och reflektera Gver om resultaten kan vara paverkade av
underliggande partiskhet.

¢ Du ska rapportera om du upptécker att ett godként Al-verktyg systematiskt
genererar partiskt, stereotypt eller pa annat sitt diskriminerande innehall.

5.4 Krav pa organisationen och ledarskapet

¢ Vid upphandling och utveckling av Al-system ska organisationen stélla krav pa
leverantdren att redogdra for hur de har arbetat for att minimera bias i sin modell

och traningsdata.

e Organisationen ska, dér det dr relevant, genomfora konsekvensbedomningar
avseende ménskliga rittigheter och diskriminering innan ett Al-system med
potentiellt stor pdverkan pé individer tas i bruk.

¢ Organisationen ska aktivt arbeta for att den data som anvénds i Al-sammanhang

ar s representativ och av s& hog kvalitet som mojligt.
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5.5 Scenarier och exempel

¢ Felaktig tilliimpning av Al verktyg: HR-avdelningen anvénder ett Al-verktyg
for att salla bland jobbansdkningar for en chefsposition. Eftersom verktyget har
tranats pa historisk data dér de flesta chefer var mén, har det felaktigt "lart sig" att
manliga attribut &r att foredra. Systemet nedprioriterar systematiskt ansokningar
frén kvinnor med motsvarande meriter. Detta utgor indirekt diskriminering.

¢ Korrekt tillimpning av Al verktyg: HR-avdelningen anvinder ett Al-
analysverktyg for att hitta monster i incidentrapporter fran alla skolor.
Forvaltningen har sdkerstillt att verktyget inte bara rdknar antal incidenter, utan
ocksé identifierar underliggande risksituationer for att kunna forbattra
arbetsmiljon pa djupet. Medarbetaren anvander Al:ns analys som ett av flera
underlag, men gor den slutgiltiga bedomningen baserat pa en helhetssyn som
inkluderar dialoger med relevanta funktioner.

6. Princip 6: Samhallelig och miljomassig
hallbarhet

6.1 Definition och rattslig grund

Denna princip faststiller att Al ska anvindas for att framja positiv samhéllsforandring
och en héllbar framtid. Al-system bor utformas och anvédndas pé ett sdtt som dr socialt,
ekonomiskt och miljomaéssigt ansvarsfullt. Detta inkluderar att beakta demokratiska
processer, social sammanhallning och miljomassig paverkan, sdsom den energi- och
resursforbrukning som krévs for att tréna och driva storskaliga Al-modeller.

6.2 Innebord for grundskoleforvaltningen

Offentliga aktorer har ett sérskilt ansvar att sékerstélla att teknologianvéndning bidrar till
det allmdnna goda. Forvaltningen ska prioritera Al-initiativ som har en tydlig potential att
skapa positivt samhallsvérde och ar i linje med véra hallbarhetsmal. Vi bor vara medvetna
om Al-teknologins miljéavtryck och, nér det dr mdjligt, véilja de mest resurseffektiva
losningarna.

6.3 Krav pa medarbetaren

¢ Du ska i ditt anvindande av Al alltid 6vervéga hur det kan bidra till
organisationens overgripande mal och uppdrag.

o Du ska anvinda Al-verktyg pa ett ansvarsfullt och resurseffektivt sétt. Undvik
onddigt komplexa eller dataintensiva Al-operationer for enkla uppgifter.

e Du uppmuntras att identifiera och foresla nya, innovativa sétt att anvianda Al for
att 10sa utmaningar inom ditt verksamhetsomrade.
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6.4 Krav pa organisationen och ledarskapet

¢ Organisationen ska i sin strategiska planering prioritera Al-projekt som
adresserar viktiga samhallsutmaningar och har en positiv inverkan pé de
verksamheten ar till for.

e Vid upphandling av Al-tjénster ska miljomassiga aspekter, sdsom leverantorens
redovisning av energiforbrukning och klimatkompensation, inkluderas som en del
av utvérderingskriterierna dér det dr relevant och proportionerligt.

¢ Organisationen ska frimja en ansvarsfull innovationskultur dir Al ses som ett
medel for att uppnd en mer hallbar och effektiv offentlig service.

6.5 Scenarier och exempel

¢ Felaktig tillimpning av Al verktyg: En avdelning investerar stora resurser i att
utveckla en komplex Al-modell for en intern process med marginell nytta, utan
att ha gjort en ordentlig behovsanalys eller utvarderat enklare, mindre
resurskravande 16sningar. Projektet forbrukar betydande data- och energiresurser
utan att leverera motsvarande verksamhetsvérde.

o Korrekt tillimpning av Al verktyg: Forvaltningen gor en noggrann
behovsanalys och upphandlar ett enkelt, resurseffektivt Al-stott system for en
intern process med hdg nytta. Systemet ersétter en ineffektiv manuell process,
vilket leder till betydande tidsbesparingar for administratdrer och 6kad
rattssidkerhet for elever. Investeringen ar socialt och ekonomiskt héllbar med ett
tydligt verksamhetsvérde.

7. Princip 7: Ansvarsskyldighet

7.1 Definition och rattslig grund

Ansvarsskyldighet dr den 6vergripande princip som sikerstéller att de ovriga sex
principerna efterlevs. Den kréver att det finns robusta mekanismer for att kunna utkrdva
ansvar for Al-system och deras resultat. Detta inkluderar sparbarhet, granskningsbarhet
samt tydligt definierade roller och ansvarsomraden. Principen 4r fundamentet for att
atgirda om nagot gar fel samt for att upprétthalla fortroende.

7.2 Innebord for grundskoleforvaltningen

Denna anvisning och dess tillhdrande processer utgoér grunden for ansvarsskyldighet inom
forvaltningen. Genom att definiera tydliga regler, roller och processer for
incidenthantering, skapas en struktur dir beslut och handlingar kan spéras och ansvar kan
utkrdvas. Det innebér att varje medarbetare dr ansvarig for sin anvéandning av Al, och att
organisationen &r ansvarig for att tillhandahélla ramverket for att gora detta pa ett sikert
sétt.
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7.3 Krav pa medarbetaren

Du ir skyldig att kénna till, forsté och efterleva denna anvisning nér du anvénder
dig av AL

Du ska kunna redogdra for och motivera din anvdndning av Al om sa efterfragas
av chef eller vid intern eller extern granskning.

Du ska utan drdjsmaél rapportera missténkta eller konstaterade incidenter.

7.4 Krav pa organisationen och ledarskapet

Organisationen ska sdkerstélla att denna anvisning &r kommunicerad till och
tillgénglig for all personal.

Chefer ska agera som foredomen och sédkerstélla att anvisningen efterlevs inom
sina respektive ansvarsomraden.

Organisationen ska etablera och underhalla de processer for styrning,
riskhantering, incidentrapportering och uppf6ljning som beskrivs i denna
anvisning.

Organisationen ska sikerstilla att det finns effektiva och tillgéngliga kanaler for
att anméla incidenter och att dessa utreds pa ett objektivt och rattssdkert sétt.

7.5 Scenarier och exempel

Felaktig tillimpning av Al verktyg: En medarbetare anvinder regelbundet en
icke-godkénd Al-tjdnst for att sammanfatta kénsliga interna dokument. Nér detta
uppticks visar det sig att varken medarbetaren eller dennes chef kinde till
anvisningen, d& den endast publicerats pa en undangémd sida pé intranitet utan
nagon aktiv kommunikationsinsats. Ansvaret ligger tungt pa organisationen for
att inte ha sékerstillt implementeringen av anvisningen.

Korrekt tillimpning av Al verktyg: En medarbetare rakar av misstag klistra in
en avidentifierad text som fortfarande innehéller en indirekt personuppgift i en
publik Al-tjanst. Medarbetaren inser sitt misstag, och tack vare tydliga
instruktioner i anvisningen vet hen hur man omedelbart rapporterar hiandelsen
som en potentiell dataskyddsincident. Organisationen kan snabbt agera for att
beddéma och minska skadan. Aven om ett misstag har begétts, fungerar
ansvarskedjan som avsett.
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Praktisk tillampning och
riskhantering

Detta kapitel utgodr den operativa kérnan i anvisningen. Det faststiller den obligatoriska,
riskbaserade modell som varje medarbetare ska tillimpa for att sdkerstélla att principerna
efterlevs i praktiken. Modellen &r utformad for att vara enkel att forstd och tillimpa i det
dagliga arbetet samt for att minimera risken for oavsiktliga felsteg.

8. Den riskbaserade modellen - Gron, Gul och
Rod zon

All anviandning av externa, publika Al-tjinster (Kategori A) ska foregés av en medveten
och dokumenterbar kategorisering av den information som avses anvéndas.
Klassificeringen sker enligt en trestegsmodell: Gron zon (1&g risk), Gul zon (forhojd risk)
och Rod zon (hog/oacceptabel risk).

Modellen &r obligatorisk. Det aligger varje enskild medarbetare att infor varje
anvandningstillfalle bedoma vilken zon informationen tillhor.

Vid minsta osékerhet ska informationen kategoriseras i den hogre riskzonen. Om
tveksamhet rader mellan Gul och Rdd zon, ska informationen undantagslost behandlas
som Rdd zon, det vill sdga den far inte anvidndas i en Al-tjénst.

Riskmodellen ar enbart baserad pé karaktéren pa den data som medarbetaren avser att
mata in i Al-tjénsten.

9 Gron zon: Tillaten anvandning med lag risk

9.1 Definition

Gron zon omfattar information som &r offentlig, allmént kind eller harmlds.
Informationen innehéller inte personuppgifter s& som namn och annat som kan identifiera
en individ och saknar helt koppling till enskilda individer, kénslig verksamhet, specifika
drenden eller annan skyddsvird data. Att denna information skulle komma till allmén
kdnnedom utgor ingen som helst risk for organisationen eller for tredje part.
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9.2 Godkanda syften

Anvindning inom Gron zon syftar till att nyttja Al som ett allmént kunskaps- och kreativt
stod. Exempel pa godkéinda syften &r:

e Inhdmta allmin kunskap och f& komplexa dmnen forklarade.

¢ Brainstorma idéer, fa inspiration och skapa utkast.

o Forbittra sprék, grammatik och struktur i texter som inte innehéller kénslig eller

skyddsvérd information.

e Generera formler for kalkylblad, generisk kod eller andra tekniska instruktioner.

o Oversitta enstaka ord eller harmldsa texter.

9.3 Krav pa anvandaren

Aven inom Gron zon kvarstir ansvaret att forhélla sig kritiskt till Al-tjéinstens resultat, i
enlighet med de sju principerna. All faktainformation som genereras ska verifieras och

eventuellt innehéll som anvinds ska forhélla sig till principerna.

9.4 Detaljerade exempel pa tillaten anvandning (Grén zon)

Roll Exempel pa godkind prompt/indata | Kommentar

Alla roller Forklara principen om subsidiaritet Inhdmtning av allmén
inom EU. kunskap.

Kommunikator | Ge mig fem forslag pé en rubrik till en | Kreativt stod utan kanslig
nyhet om att stadens bibliotek har fitt | information.
nya Oppettider.

Utredare Sammanfatta de huvudsakliga Bearbetning av offentligt
argumenten i John Rawls "En teori om | kdnd information.
rittvisa".

Administrator | Hur skriver jag en Excel-formel som Generering av generisk
raknar antalet tomma celler i kolumn teknisk information.

B?

IT-tekniker Skriv ett Bash-skript som hittar alla Generering av generisk
filer storre 4n 100MB i en katalog och | kod.
dess underkataloger.

Lérare Skapa en lektionsplan for rskurs 8 om | Pedagogiskt stod utan
den industriella revolutionens elevdata.
paverkan pa Sverige.

Chef Lista vanliga teorier om Kompetensutveckling och
situationsanpassat ledarskap. generell research.
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10 Gul zon: Anvandning som kraver forsiktighet
och strikt avidentifiering

10.1 Definition

Gul zon omfattar information som tillhért R6d zon, men som genomgétt en medveten
process for avidentifiering eller anonymisering. Informationen kan inte klassas som Gron
zon dé en fullstdndig och oaterkallelig anonymisering &r svér att tekniskt garantera vilket

innebér en kvarstdende risk for ateridentifiering eller att kénslig information kan hérledas.

Informationen ska darfor alltjimt hanteras som forhojd risk.

10.2 Hog risk for anvandarfel
OBS. Gul zon ir dir risken for anvindarfel dr som storst.

Ansvaret for att sékerstilla att avidentifieringen ar fullstdndig och inte gér att gora ogjord
vilar uteslutande pa medarbetaren. En ofullsténdig avidentifiering kan innebéra en
personuppgiftsincident med de konsekvenser det kan medfora.
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10.3 Obligatorisk process for avidentifiering

Innan information fran R6d zon far behandlas som Gul zon, ska foljande process
genomforas:

1. Identifiera och radera personuppgifter:
Avliagsna metodiskt all information som direkt kan peka ut en person. Detta
inkluderar, men &r inte begrénsat till: namn, personnummer, adresser,

telefonnummer, e-postadresser, foton, registreringsnummer, d&rendenummer.

2. Identifiera och radera indirekta identifierare:

Avligsna all information som i kombination med annan data kan gora en person
identifierbar. Detta dr det mest kritiska steget. Exempel &r: specifika och ovanliga
yrkestitlar, namn pa smi arbetsplatser eller skolor, exakta datum for hindelser i

sma sammanhang, kombinationer av alder, postort och yrke.

3. Generalisera och anonymisera sammanhanget:
Ersitt specifik information med generiska platshéllare.

Exempel: “Anna Persson, enhetschef pd stadsbyggnadskontoret i Géavle” blir

“[Medarbetare A], [Befattning] pa [Avdelning] i [Stad] .
Projektet “Utbyggnad E4 Sodra Linken” blir “[Infrastrukturprojekt]”.

4. Kontrollera metadata:

Sakerstéll att filens metadata (forfattare, bolagsnamn etc.) &r borttagen om du

laddar upp ett dokument.

5. Tillimpa “Fyra 6gons principen”:

Vid osékerhet 14t en kollega, som inte har forkunskap om det specifika drendet,
lasa den avidentifierade texten. Stall fragan: “Kan du pd ndgot sdtt gissa vilken

person, plats eller hindelse detta handlar om?” Om svaret ar ja, eller om

kollegan tvekar, har avidentifieringen misslyckats och texten ska behandlas som

R6d zon.
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10.4 Detaljerade exempel (Gul zon)

e Misslyckad avidentifiering: En medarbetare vill sammanfatta en intern rapport
om en incident pa “den enda grundskolan i en stadsdel”. Medarbetaren tar bort
namnen pé de inblandade eleverna och lérarna, men ldamnar kvar namnet pé
skolan och stadsdelen. Eftersom kontexten r sa specifik gar det att identifiera
individer. Detta &r en 6vertrddelse och texten skulle ha behandlats som Réd zon.

e Lyckad avidentifiering: En chef vill analysera mdnster fran flera
incidentrapporter, inklusive en fran “den enda grundskolan i en stadsdel”. Chefen
tar bort alla personnamn och generaliserar kontexten (t.ex. “den enda
grundskolan i kommundelen” ersétts med [Skola A]). Informationen dr dirmed
inte indirekt identifierbar. Detta ar en korrekt avidentifiering och texten kan
anvindas i en Al-tjanst for att identifiera monster.

11. Rod zon: Absolut forbud

11.1 Definition

R&d zon omfattar all information som é&r forbjuden att mata in i externa, publika Al-
tjanster. Forbudet ar absolut och medger inga undantag. Att mata in information
klassificerad som Rod zon utgdr en allvarlig 6vertrddelse av denna anvisning och kan,
beroende pa informationens art, d4ven utgdra ett lagbrott.

11.2 Kategorier av forbjuden information

11.2.1 Personuppgifter

Riittslig grund: Dataskyddsforordningen (GDPR).

Forvaltningen ar skyldig att sdkerstélla att all behandling av personuppgifter sker lagligt,
sdkert och for specifika &ndamal. Att overfora personuppgifter till en extern Al-tjanst utan
laglig grund och personuppgiftsbitrddesavtal &r ett direkt brott mot GDPR.

Konsekvenser: Risk for hoga sanktionsavgifter fran Integritetsskyddsmyndigheten
(IMY), skadestandsansprak fran den/de registrerade samt allvarlig fortroendeskada for
forvaltningen.

11.2.2 Kénsliga personuppgifter

Riittslig grund: Dataskyddsforordningen (GDPR) Artikel 9.
Behandling av uppgifter om till exempel hilsa, religion, etniskt ursprung osv. ar som
huvudregel forbjuden enligt GDPR.

Konsekvenser: Som ovan, men med forhdjd risk for bade sanktionsavgiftens storlek och
skadans omfattning.
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11.2.3 Sekretessbelagd information

Riittslig grund: Offentlighets- och sekretesslagen (OSL).
Information som omfattas av sekretess fér inte rojas for obehoriga. Nar data matas in i en
extern Al-tjinst som inte omfattas av sekretessavtal anses den vara rojd.

Konsekvenser: Kan utgdra ett brott mot tystnadsplikten, vilket kan leda till atal, skada
for enskilda och ett allvarligt skadat fortroende for forvaltningen.

11.2.4 Verksamhetskritisk information

Riittslig grund: Interna sékerhetsforeskrifter, offentlighets- och sekretesslagen (OSL),
upphandlingslagstiftning (LOU).

Konsekvenser: Rojande av upphandlingsinformation, IT-sarbarheter eller fysiska
sakerhetsrutiner (t.ex. larm/passersystem) kan skada forvaltningens ekonomiska intressen
eller mojliggdra dataintrang och obehorigt tilltrdde till lokaler.

11.2.5 Upphovsréttsskyddat material
Riittslig grund: Lagen (1960:729) om upphovsritt till litterdra och konstnérliga verk.

Konsekvenser: Att ladda upp eller bearbeta material som organisationen inte dger eller
har licens for, kan leda till skadestandskrav fran réttighetsinnehavaren.
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12. Styrningsmodell for Al-initiativ

12.1 Al-radet

Grundskoleforvaltningen har ett permanent Al-rad som centralt organ for strategisk och
taktisk styrning av Al-fragor.

Mandat:
e Aga, forvalta och ansvara for revidering av denna anvisning.
e (Granska och fatta beslut om godkdnnande av nya Al-system (kategori B).
e Ge réad till ledningsgruppen i strategiska Al-fragor.
e Overvaka efterlevnaden av anvisningen.
e Folja utvecklingen inom Al, juridik och etik.

Sammansittning:
e Ordforande: Utvecklingschef
e Informationssékerhet: Sakerhetschef
e Teknisk expertis: IT-Strateg
e Dataskydd: Dataskyddssamordnare

Radet kan adjungera experter vid behov.

Motesfrekvens:
Minst kvartalsvis samt vid behov. Samtliga beslut ska protokollforas.

13. Livscykelhantering: fran behov till avveckling

Varje initiativ som ror inférandet av ett nytt Al-system (kategori B) ska folja den
ordinarie processen for ansskaffande for verksamhetsovergripande system doch med
beaktande av Al verktygs sorskilda forutsittningar. Vid behov ska Al-radet konsulteras.

14. Implementering och uppfoljning

En anvisning &r endast verksam om den &r kénd, forstadd och konsekvent tillimpad i hela
organisationen. Detta avsnitt faststdller kommunikation, utbildning, métning och
revidering som ska sdkerstilla att anvisningen far fullt genomslag och forblir relevant
over tid.
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14.1 Utbildning

All personal inom grundskoleforvaltningen som anvinder Al-verktyg ska genomga en
anpassad och obligatorisk utbildning. Utbildningsprogrammet &r indelat i tre nivaer:

Niva 1: Allmén medvetenhet

Obligatorisk for samtliga medarbetare som anvénder Al-tjanster. E-utbildning som tdcker
anvisningens syfte, de sju etiska principerna, riskmodellen (Gron, Gul, R6d zon) samt en
tydlig beskrivning av de absoluta forbuden och processen for incidentrapportering.

Niva 2: Férdjupad kunskap

Obligatorisk for chefer och nyckelroller. Utbildningen fokuserar pé ledarskapets och
organisationens ansvar, inklusive riskbeddmning, processen for att godkénna nya system,
hantering av incidenter inom det egna teamet och metoder for att frimja en ansvarsfull
Al-kultur.

Niva 3: Specialistkompetens

For utpekade specialister. Externa och interna fordjupningskurser efter behov.

14.2 Process for revidering av anvisningen

Al &r ett omradde under extremt snabb utveckling. Denna anvisning maste darfor vara ett
levande dokument som anpassas i takt med att teknologi, lagstiftning och
omvarldsforutsittningar fordndras.

14.2.1 Arlig revidering

Al-radet ansvarar for att genomfora en fullstindig och dokumenterad revidering av denna
anvisning minst en (1) gang per kalenderér. Revideringsprocessen ska omfatta:

e Analys av insamlade nyckeltal definierade i 5.2.1.

e Genomgang av samtliga incidentrapporter frén det gdngna aret och de lardomar
som dragits.

¢ Omvérldsbevakning av ny lagstiftning (sérskilt EU Al Act), nya réttsfall och
rekommendationer fran tillsynsmyndigheter.

o Insamling av feedback och forbattringsforslag fran verksamheten.
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14.2.2 Extraordinér revidering

Utover den arliga cykeln kan en extraordinér revidering av anvisningen initieras av Al-
radets ordforande om till exempel en eller flera av f6ljande omsténdigheter intraffar:

¢ Ny, tvingande lagstiftning med direkt padverkan p& anvisningens innehall trader
eller kan komma att trida i kraft.

¢ En synnerligen allvarlig incident intréffar som pévisar fundamentala brister i
anvisningen.

o FEtt teknologiskt genombrott sker som radikalt férédndrar risklandskapet for Al-
anvandning.

14.2.3 Beslutsprocess

Forslag till &ndringar i anvisningen bereds av Al-rddet. Samtliga vésentliga dndringar ska
genomga samma formella beslutsprocess som vid anvisningens ursprungliga faststdllande
och beslutas av beslutsfattare.
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Lankar

o Lagstiftning och férordningar

(@]

Europaparlamentets och Radets Forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmin dataskyddsforordning).
Tillgénglig via: https://eur-lex.europa.eu/legal-
content/SV/TXT/?uri=CELEX:32016R0679

Offentlighets- och sekretesslag (2009:400). Tillgénglig via:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/offentlighets-och-sekretesslag-2009400 _sfs-2009-
400/

Lag (1960:729) om upphovsritt till litterdra och konstnarliga verk.
Tillgdnglig via: https://www.riksdagen.se/sv/dokument-och-

lagar/dokument/svensk-forfattningssamling/lag-1960729-om-
upphovsratt-till-litterara_sfs-1960-729/

Forvaltningslag (2017:900). Tillgdnglig via:
https://www.riksdagen.se/sv/dokument-och-lagar/dokument/svensk-
forfattningssamling/forvaltningslag-2017900_sfs-2017-900/

e EU-dokument och riktlinjer

o

High-Level Expert Group on Al, Ethics guidelines for trustworthy Al,
Europeiska Kommissionen, 2019. Tillgénglig via: https://digital-
strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

Europeiska Kommissionen, Ethics by design and ethics of use
approaches for Artificial Intelligence, 2021. Tillgdnglig via:
https://research-and-

innovation.ec.europa.eu/document/download/2b6cf7e5-36ac-41cb-aab5s-
0d32050143dc_en

e Nationella riktlinjer och strategier

(@]

DIGG — Myndigheten for digital forvaltning, Vigledning for anvéindning
av generativ Al i offentlig sektor. Tillgdnglig via: https:/www.digg.se/ai-
for-offentlig-forvaltning/riktlinjer-for-generativ-ai

Al Sweden — Sveriges nationella center for artificiell intelligens,
Riktlinjer for ansvarsfull Al Tillgénglig via:
https://www.ai.se/ansvarsfull-ai
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